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Kontrola Urzadzen i Ochrona przed Wyciekiem Danych
dla biznes, do ochrony stacji z Systemami Windows, MAC i
Linux

Rozwigzanie prosto z pudetka, do ochrony stacji koricowych.

Urzadzenia przenosne zmieniajg to jak pracujemy i zyjemy. Endpoint
Protector 4 zostat sworzony, aby pogodzi¢ produktywnos¢ z
bezpieczenstwem i wygoda $rodowiska pracy. Nasza metoda, oparta
m-in. na biatej liScie, pozwala na okreslenie odpowiednich urzadzen
dla pewnych komputeréw/uzytkownikow/grup. Dzieki temu, mozna
utrzymac produktywnos¢ pracy, majac kontrole nad tym, ktére
urzadzenia sg wykorzystywane i jakie dane sg przenoszone.
Endpoint Protector 4 jest oferowany jako sprzet albo maszyna
wirtualna i jego instalacjia trwa kilka minut. Dzieki temu mozesz
powaznie zredukowac ryzyko zzwigzanie z wewnetrznymi
zagrozeniami, ktére mogq prowadzi¢ do wycieku, kradziezy lub utraty
danych.

@ Autoryzowane Urzadzeni
@ Nieautor wane Urzadzenie

Gtowne Zalety

= Wirtualne lub Sprzetowe
Appliance wdraza sie w
krotkim czasie

= Webowy interfejs

= Intuicyjnie zarzadzane
urzadzenia

= Ochrona dla stacji z
Windows, MAC i Linux

= Proaktywna ochrona przed
naduzy-ciem urzadzen i
kradziezg danych

= Gotowe do pracy z VMware

Ochrona Punktow Koncowych dla Windows i Mac OS X
Stacje robocze, Laptopy I Netbooki

Ochrona przed zagrozeniami ze strony przenosnych urzadzen
magazynujacych. Powstrzymaj umysiny lub przypadkowy wyciek,
kradziez lub infekcje malware.

Kontrola Urzadzen - Przejmij kontrole nad tymi i kolejnymi
urzadzeniami:

= Urzadzenia USB*

= Pamieci Flash*(Standardowe, U3, etc.)*
= Karty Pamieci* (SD, MMC, CF, Smartcard, etc.)
= Nagrywarki I napedy CD/DVD- (wewnetrzne I zewnetrzne)*
= Zewnetrzne HDD* (takze SATA)*

= Drukarki*

= Napedy Dyskietek

= Czytniki Kart* (wew. i zew.)

= Kamery Internetowe*

= Karty Sieciowe WiFi

= Aparaty I Kamery Cyfrowe*

= iPhone / iPad / iPod*

= Smartphone’y/BlackBerry/PDA

= Urzadzenia FireWire*

= Odtwarzacze multimedialne*

= Urzadzenia Biometryczne

= Urzadzenia Bluetooth*

= Napedy ZIP

= ExpressCard (SSD)

= Bezprzewodowe USB

= Port Szeregowy

= Teensy Board

= Urzadzenia PCMCIA
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Centralne zarzadzanie przez webowy interfejs

Wykorzystywanie przenosnych urzadzen magazynujacych jest
zarzadzane centralnie. Webowe Narzedzie Administracyjno-Raportujace
odpowiada na potrzeby kadry zarzadzajacej i zarzadzajacych
bezpieczenstwem IT. Dostarcza w czasie rzeczywistym informacji na
temat kontrolowanych urzadzen w organizacji i przenoszonych danych.

Gtdwne Korzysci

Info Security

= Endpoint Protector oznacza TCO o
50% od $redniej na rynku
= Instalacja zajmuje 70% mniej

2012

czasu niz w innyhc rozwigzaniach GLOBAL
» Kosztuje 45% mniej niz inne, '-E"
hiliae [FINALISTS]

podobne rozwigzania AWARDS

“"Wybratem Endpoint Protector Appliance ze wzgledu na jego cene
tatwos$¢ zarzadzania I szczegétowq kontrole. Rozwigzanie jest tatwe w
instalacji, wydajne, skuteczne i tatwe do zarzadzania. Podobaja mi sie
dzienniki, cienowanie i tymczasowe hasto offline (bardzo praktyczne).”

Marc Rossi
Infrastructure Director
NASS et WIND SAS France
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Zarzadzanie Urzadzeniami / Kontrola Urzadzen*
Definiuje prawa dla urzadzen, uzytkownikéw lub komputeréw w Twojej
sieci.

Sledzenie Plikdw / Cieniowanie Plikdw*

Sledzenie plikéw zapisuje jakie dane byly kopiowane na i z wczeéniej
autoryzowanych urzadzen. Cieniowanie Plikdw zapisuje ich doktadne

kopie, nawet tych usunietych, ktére byly uzywane na kontrolowanych
urzadzeniach.

Biata Lista Plikéw

Tylko autoryzowane pliki moga by¢ przenoszone na autoryzowane
urzadzenia. Wszystkie inne pliki s blokowane, a préba jest
raportowana.

Zarzadzanie Wydziatami*

Wydziaty moga by¢ tak zorganizowane, aby przyporzadkowac rézne
polityki bezpieczenstwa i zarzadza¢ urzadzeniami w duzych
organizacjach.

Zapis Aktywnosci Urzadzen - Audyt*

Aktywnos$c¢ urzadzen jest zapisywana dla wszystkich podtaczonych
klientéw, co tworzy historie urzadzen, komputerdw I uzytkownikow,
ktéra mozna analizowac.

Raportowanie i Analiza*
Ztozone raporty, grafiki i narzedzia analizy do monitorowania
aktywnosci.

www.EndpointProtector.com
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tatwe Wdrozenie Polityki Bezpieczenstwa (Active Directory)* Wirtualne Endpoint Protector Appliance

Uproszczone polityki zarzadzania urzadzeniami z dostosowalnymi Wirtualne Endpoint Protector Appliance jest odpowiednie dla firmy

szablonami dla zdefiniowanych grup uzytkownikéw (GPO) pozwala na kazdej wielkosci. Jest dostepne w formatach VMX, OVF, VHD

tatwe wprowadznie i zarzadzanie politykami bezpieczenstwa w sieci. kompatybilnych z nabardziej powszechnymi platformami do
wirtualizacji.

Tymczasowe Hasto Offline / Sieciowy Tryb "Offline"*
Komputer, nawet poza sieciq jest caty czas chroniony. Aby utrzymacd
produktywnos$c¢ nawet w podrézy, urzadzenia mogg by¢ tymczasowe
autoryzowane dzieki funkcji Tymczasowego Hasta Offline.

Uzywajac Maszyny
Wirualnej, mozesz zaczac
chroni¢ sie¢ przed
nieautoryzowanymi
urzadzeniami i utratg
danych w kilka minut.

Autoochrona Klienta Endpoint Protector
Zapewnia ochrone nawet kiedy uzytkownik komputera ma prawa
Administrtora.

Wymuszone Szyfrowanie — ochrona przenoszonych CERTIFIED
danych z EasylLock =
W pofaczneniu z rozwigzaniem EasylLock, instalowanym na ) vmware
przenosnym urzadzeniu, szfrowanie przenoszonych danych jest VIRTUAL READY
wymuszone. Z technologia Trusted Device, moze zostaé¢ wdrozona ey o
dodatkowa ochrona przez uzywanie certyfikowanych szyfrowanych

urzadzen przenosnych do magazynowania danych. To zapewnia, ze w

razie kradziezy lub zgubienia pamieci, zapisane dane sg

zaszyfrowane i bezpieczne, nie dostepne dla innych. Wspierane $rodowiska Wersja ovf VMX vhd

Chronione Stacje - VMware Workstation 7.1.4 - * -

Klient Oprogramowania ‘:

= Windows 7 (32/64bit) Mac VMware Player 3.1.4 - * -

= Windows Vista (32/64bit)

= Windows XP (SP2) (32/64bit) VMware ESXi , vSphere Client 5.0.0 * - -

= Windows 2003/2008 (32/64bit)

SMECIOSHOL0.S Virtual Box 4.0.1 * - -

= Ubuntu 10.04/openSUSE 11.4

Ustugi katalogow (nie konieczne) Parallels Desktop for Mac 7.0.1 - * -

= Active Directory

Microsoft Hyper V (2008 R2) 6.1 - - *
Endpoint Protector 4 to jedyne rozwigzanie do kontroli urzadzen I Inne $rodowiska do wirtualizacji sa réwniez wspierane.
ochrony przed wyciekiem danych w swojej klasie, ktdére jest dostepne
w wersji sprzetowej i do wirtualizacji. Zabezpieczajac swojq sie¢
dzieki Enpoint Protector, oszczedzasz czas, ktéry mozesz poswieci¢ ) o ) . )
na inne zadania lub po prostu dla siebie - idac wcze$niej do domu, Endpoint Protector oferuje Ci bezpieczne srodowisko pracy z
wiedzac, ze Twoja sie¢ jest chroniona. przeno$nymi urzadzeniami magazynujacymi. Wydajnos¢ uzytkownikdéw
nie jest ograniczana, dzieki autoryzowanym urzadzeniom, ktérych
Sprzetowe Endpoint Protector Appliance mozna uzywac na chronionych komputerach, a polityka bezpieczeristwa
Sprzetowe Endpoint Protector Appliance dostepne jest w réznych jest wymagana.
wielkosciach, dla réznych instytucji. Wszystkie jednostki s oparte na o, . . L
ostatnich, efektywnych energetycznie rozwigzaniach. Odwiedz www.EndpointProtector.com i wyprébuj za darmo.
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Wybrane Modele A20 A50 A100 A250 A4000
Skontaktuj sie z naszym Partnerem:
Ochrona dla 20 50 100 250 4000
Stacji
(Windows / Mac) ( \
Trusted
Dodatkowe 10 25 50 125 2000
Stanowiska
Przechowywanie Stand- 1U U 1U 3U
(szyna Rack) alone
Procesor uLv uLv uLv Quad 2X
Single Dual Dual Core Quad
Core Core Core Core
Twardy Dysk 320 GB 320 GB 320 GB 500 GB 6X 1TB A\ j
(Raid 1)
Zasilanie 60W 200W 200w 260W 2X
100- 100- 100- 100- 800W © Copyright 2004-2012 CoSoSys Sp. z 0.0. Wszystkie prawa zastrzezone. Lock it
240V 240V 240V 240V 100- Ak Easy, Surf it Easy, Carry it Easy, Carry it Easy +Plus, Carry it Easy +Plus Bio,
240V Secure it Easy, TrustedDevices, TrustedLogin, My Endpoint Protector and
Endpoint Protector sa znakami towarowymi CoSoSys Sp. z 0.0 . Inne nazwy
BOS 05 l’s marek, wspomniane w tym dokumencie sa zastosowane do celéw
. N rozpoznawczzych i sq znakami towarowymi odpowiednich instytucji.
Gwarancja Standardowo 1 rok. Dodatkowe gw§ranc1e lub Cechy oznaczone * sa dostepne dla MAC OS X. Staram sie, aby wszystkie funkcje
Sprzetu wymiana sprzetu dostepne na zamoéwienie. byty dostepne jak najszybciej dla tego systemu. Dziekujemy za zrozumienie.
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