Fundamentos de la GDPR
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Fechas - El 25 de Mayo 2018 - Ia
fecha limite en la cual empresas
deben estar en conformidad completa

Definicion - La GDPR se ha establecido
con el objetivo de proteger la privacidad
de la poblacion residente en la UE

Organizaciones que
estan sujetas a GDPR:

Se aplica s6lo a empresas con
sede en Europa ——> INCORRECTO

La GDPR se aplica tanto a empresas
con sede en la UE como a aquellas
que se encuentran fuera de la UE
pero que procesan datos de los
ciudadanos europeos.

Datos Personales ~

cualquier informacion relativa a
una persona fisica identificada
o identificable (persona en
cuestion)

Una persona identificable es aquella
que puede ser identificada, de forma
directa o indirectamente, en particular
a través de un identificador, como un
nombre, un nimero de identificacion,
datos de localizacion, identificador en
linea o uno o mas factores
especificos de las caracteristicas
fisicas, fisiolégicas, genéticas,
mentales, econémicas, culturales o
sociales de esa persona.

—

de las empresas no creen que
tienen la tecnologia adecuada para
enfrentar los requisitos de la GDPR

no tienen una manera de
administrar qué datos deben ser
almacenados o eliminados

de las empresas del Reino Unido
creen que podrian perder clientes
como resultado de la GDPR

ARTICULOS CLAVE
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Consentimiento

El consentimiento debe darse de
forma libre, especifica, informada y
sin ambiguedades. El consentimiento
debe ser tan facil retirar como de
proporcionar.

Sanciones

Hasta 20 mil. EUR o, en el caso de
un emprendimiento, hasta el 4% de
su volumen de negocios anual
mundial total del ejercicio
precedente, el que sea mayor.
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Derecho de acceso

El derecho de las personas en
cuestion a obtener del controlador
de datos, la confirmacion sobre si
se estan procesando o no los
datos personales que les
conciernen, donde y con qué
finalidad.
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One-Stop-Shop

Para las organizaciones que
operan en varios paises de la UE, la
GDPR proporciona un punto central
de aplicacion mediante un sistema
de cooperacion y procedimientos
coherentes que se ha acunado
como el mecanismo de
"‘one-stop-shop".

Jurisdiccion extendida

Se aplica a todas las empresas
gue procesan los datos personales
de los sujetos que residen en la
UE, independientemente de la
ubicacion de la empresa.
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Derecho a ser olvidado

El interesado tiene el derecho de
solicitar que el controlador de
datos elimine sus datos
personales, deje de difundirlos y
evitar que terceros continuen el
procesamiento de los datos.

Notificacion de brecha de
datos obligatoria

Obligacion de notificar o reportar
las brechas de datos a los
reguladores dentro de las 72 horas
en las que la organizacion tenga
conocimiento de ella. Clientes y
otras partes interesadas también
deben ser notificadas.
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Oficiales de Proteccion de
Datos (DPOs)

En determinadas circunstancias,
los controladores y procesadores
de datos deben designar a un
oficial de proteccién de datos
(como parte de su programa de
rendicion de cuentas). Un DPO
dirige y supervisa todas las
actividades de proteccion de datos
dentro de una empresa.

Portabilidad de datos

El derecho de los sujetos de datos
a recibir los datos personales que
les conciernen, proporcionados
previamente en un formato de uso
comun y legible por maquina 'y
tienen derecho a transmitirlos a
otro controlador de datos.

SOLUCIONES

Aumente la
concienciacion

Los tomadores de decisiones y las
personas clave en cada organizacion
deben estar al tanto de las regulaciones
de la GDPR y su impacto.

Realice auditorias

Obtenga informes interactivos que
pueden identificar usuarios, archivos,
fuentes de datos y tipos de PIl a
través de una red.

Identifique los
datos privados

Identifique y clasifique qué datos
personales tiene, de donde vienen 'y
con quién los comparte.

Proteja los datos con DLP

Cree un plan de Proteccién de Datos
para proteger informacion confidencial
con soluciones de Prevencion de Pérdida
de Datos y técnicas de cifrado.
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Contrate un DPO

Tiene la opcion de contratar a un
Oficial de Proteccién de Datos (DPO)
o de trabajar con uno sobre una base
contractual.

REFERENCIAS

ENDPOINT PROTECTOR

iComience su viaje hacia el
cumplimiento de GDPR con Endpoint
Protector hoy mismo!

www.endpointprotector.es

https://www.endpointprotector.com/resources/white-papers/the-road-to-gdpr-compliance-en
https://www.whitecase.com/publications/article/chapter-5-key-definitions-unlocking-eu-general-data-protection-regulation
http://www.continuitycentral.com/index.php/news/erm-news/2021-general-data-protection-regulation-one-year-to-go-until-compliance-deadline
http://www.eugdpr.org/the-regulation.html
https://www2.deloitte.com/nl/nl/pages/risk/articles/gdpr-top-ten-10-one-stop-shop.html




